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Bezbjednost komunikacija

UREDNIK
Mila Radulovié¢

Ovaj prirucnik je sacinjen uz podrsku Fonda

° otpornosti,  Globalne inicijative  protiv

.Dk.)c. RESILIENCE transnacionalnog organizovanog kriminala. GLOBAL
A FUND Misljenja i stavovi iznijeti u ovom dokumentu su INITIATIVE

iskljuciva odgovornost DPNCG i ne odrazavaju

nuzno stavove donatora.



Nakojinacinsvetoobezbijediti-nema
puno javno dostupnih podataka.
Redakcije dnevnih medija, uglavnom,
zbog brzine posla, ne posvecuju

dovoljno paznje ovome. Samo
pojedini, ponekad, koriste praksu
nekih od medijaiz zemalja zapadne
demokratije, ukoliko ona postoji.
Izrada istrazivackih tekstova, izmedu
ostalog, podrazumijeva temeljnu
provjeru cinjenica, konsultovanje
pravnika/advokata tokom izrade
teksta, viseslojne provjere Cinjenica te
preduzimanje mjera opreza i zastite
prilikom prikupljanja podataka.

Drustvo profesionalnih novinara
pripremilo je ovaj vodic kao pomo¢
kolegama koje se bave ili planiraju da
sebaveistrazivackimtekstovima.

UvoD

lzvjestavanje o temama organizovanog kriminala
zanovinare predstavljavelikiizazov, aliirizik. Na
to ukazuju i podaci da je vecdina novinara
istrazivaca koji su bili mete napada pisala upravo
o0 ovim temama.

Osim poznavanja novinarske profesije, materije
koja se istrazuje i relevantnih propisa, novinari
moraju da znaju i kako da do¢u do relevantne
price koja je od interesa javnosti.

Takode, novinari moraju da budu u stanjuda
obebijede da objavljivanje price nema za
posljedicu osnovane demantije, tuzbe a
najvaznije - prijetnje po bezbjednost novinara i
medija.
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Koliko je odredena tema vazna, odreduje
se na osnovu broja gradanki i gradanana
Cije zivote moze uticatii tezini posljedica
koje moze da ima po pojedince, drustvo i
drzavu.

To je povremeno u suprotnosti sa
atraktivnoscu teme, pa treba detaljno
promisliti - sta je cilj istrazivanja. A tek
nakon toga - kako obezbijeditidaitatema
bude citaocima i gledaocima dovoljno
atraktivna.

Svakako vazan korak je i prethodna
provjerasta je objavljivano o toj temiranije
inalazenje novog uglainove vrijednosti
teksta, u sluc¢aju da je neko vec pisao o
tome.

STA ZELIMO DA
POSTIGNEMO

Prvi korak u izradi svakog teksta, posebno
istrazivackog ili analitickog, mora biti preciziranje
teme o kojoj se pise i utvrdivanje razloga zbog
koga je ona vazna za javnost.

Tekstovi iz “crne hronike” uglavnom su najcitaniji
u elektronskim medijima, pa se urednistva, vodeci
se time, Cesto okrecu temama za koje vjeruju da
e privudicitaoce.

Detalji o ubistvima, policijskim akcijama, Svercu
droge, trgovini ljudima svakako privlace medijske
konzumente pa se Cesto u tekstovima iznose
podaci koji ne doprinose informisanju i edukaciji
javnosti.

Zbog toga novinari treba prvo darazmisle zbog
ceganestozeledaplasirajuidalijetoodinteresa
za javnost. Da bi se izbjegle zamke
“skandaloznosti” trebalo bi konsultovati nekoga
od kolega, primarno urednika, kako bi se
definisala temainjena svrha.
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Novinari istrazivaCi uglavhom do dokumenata dolaze
koriste¢i Zakon o slobodnom pristupu informacijama. U
slu¢aju da nemate potrebno znanje o njegovom korisc¢enju,
trebalo bi se obratiti organizacijama civilnog drustva koje
imaju programe podrske za slobodan pristup informacijama.
U okviru pravnog prog ’NCG pruza podrsku
novinarimada pristupe potrebnim informacijama.

Mnoge medijske organizacije preporucuju novinarima da
razgovaraju sa policijom ili tuZziocima prije pocetka rada na
pricama. Takav je savjet primjenjiv u zemljama u kojima
korupcija nije Siroko rasprostranjena u tim institucijama.

Zbog vase bezbjednosti, barem jedan urednik uvijek bi
trebao biti informisan o detaljima rada, izvorima i napretku
novinara. Freelanceri bi trebali o tome obavijestiti urednika
ili drugog pouzdanog kolegu. Kad pristupite potencijalno
neprijateljskom sagovorniku, trebao bi vas pratiti ili
posmatrati kolega.

KAKO DO
TEKSTA

Ozbilljna tematika zahtijeva isto takav
plan istraZivanja. Zavisno od toga da li
je polazna osnova nezvani¢na
informacija ili zvani¢ni dokument,
vazan je i prvi korak. Nezvani¢ne
informacije nikada se ne smiju tretirati
kao pouzdani podacijer vrlo ¢esto izvori
iz kriminalnih struktura ili
Jrgana mogu
pokusati da iskoriste novinara za svoje
ciljeve.

lbuac..i prvrccaan.

Policijski, sudski, tuZilacki dokument ili
bilo koji drugi akt drzavnog organa
dovoljno je pouzdan za pocetak
planiranja. Tom prilikom treba biti
siguran da je u pitanju zaista zvanic¢an
dokument. Posebnu painju treba
obratiti na postojanje djelovodnog
broja, pecata, potpisa, logoa driavne
institucije i slicno. U sludaju da je u
pitanju nezvani¢na usmena
informacija, novinar mora vrlo pazljivo
da proba da dobije njenu potvrdu iz
drugog izvora kako bi ona bila relevatna
za pricu.

Plan izrade teksta treba da sadrii

potencijalne sagovornike (zvanicne,
nezvanicne), ideje u kojim
dokumentima se  mogu traziti

informacije, gdje su oni dostupni, te
kako im pristupiti — zvaniénim il
nezvani¢nim kanalima. U slucaju da je
tema vezana za region ili Sire, treba
razmisliti koga od kolega kontaktirati
kako bi pomogao u prikupljanju
podataka znacajnih za tekst.

-’
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RELEVANTNE PRAKSE

Osnovne pripreme za pricu podrazumijevaju ostavljanje dovoljno vremena da se novinar upozna sa svim
bitnim elementima o kojima treba da pise. Tako, preporucuje se da novinar treba da dobije najmanje
dvije sedmice kako bi se upoznao sa detaljima vezanim za organizovani criminal o kojem planira da
izvjeStava. To podrazumijeva prikupljanje informacija o klju¢nim akterima, lokacijama na kojima su
aktivni, te detektovanje sigurnih zona u kojima bi mogli da vode zastiéene razgovore. Takode, novinari
moraju da vode ra¢una o tome da li su njihovi izvori iz organa gonjenja povezani sa kriminalnim grupama,
te da ne otkrivaju svoje planove.

Interakcijasa problemati¢nim licimaisubjektima je nesto o ¢emu je potrebno veoma voditi racuna.
Period neposredno prije objavljivanja pri¢e najéesce je i najopasniji. Novinari moraju da vode ra¢una o
tome sa kim razgovaraju o prici na kojoj rade, sa kim dijele informacije, na koji nacin i gdje. Uvijek vodite
racuna o tome da neka lica, koja su prema novinaru neprijateljski nastrojena i koja su sklona agresivhom
ponasanju, mogu preduzeti razne opasne mjere kako bi sprijecila da se objavi tekst, ukoliko saznaju da
su oni predmet price na kojoj radi novinarka ili novinar. Uvijek vodite racuna o vasoj i bezbjednosti
sagovornika kada se odlu€ujete za sledeci korak.

Pristup informacijama - uvijek obratite paznju na dokumenta koja su javno dostupna. U mnogim
zemljama postoje razni registri dostupni na internetu, u kojima se mogu nadi razliite vrste veoma
korisnih informacija. Raspitajte se kod kolege iz raznih rubrika o tome kakve su sve informacije dostupne
on-line. Takode, iskoristite kada je god moguce Zakon o slobodnom pristupu informacijama kako biste
pristupili onim zvani¢nim dokumentima koja nisu dostupna na internetu. Kada govorimo o insajderskim
informacijama koje ste dobili, vodite racuna da ih plasirate na nacin koji ne moze dovesti do otkrivanja
identiteta osoba koja vam je te podatke dala. Posebnu paznju obratite na objavljivanje dokumenata koji
nose oznaku povjerljivosti i na nacin na koji to radite. Postoje brojni slucajevi kada su vlade pokretale
postupke protiv novinara koji su objavljivali takve informacije.

Alternative - nije rijetka praksa da novinari koriste razli¢ite mehanizme kako bi smanijili potencijalne
bezbjednosne rizike zbog objavljivanja price. Jedan od tih mehanizama je koris¢enje pseudonima prilikom
potpisivanja price. Jos jedan poznat mehanizam je simultano objavljivanje pri¢e od strane vise medija,
kako bi se pojedinacni rizici disperzovali i kako se ne bi odredenom novinaru ili mediju nacrtala meta.

Znaci za uzbunu - novinari i mediji bi trebalo da obrate paZnju na razli¢ite znakove ili pojave koje bi
pokazale da li se nalaze pod odredenim mjerama nadzora. Odredene organizacije ali i kompanije pruzaju
obuke za redakcije i novinare o tome kako da to primijete. Pravovremena spoznaja da se novinar nalazi
pod nekim mjerama pracenja daje dovoljno prostora za manevar — obezbjedivanje fizicke zastite za
porodicu, , predavanje” price nekom drugom kolegi ili ¢ak i mediju i sli¢no.
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PROVJER

IZVORI KOJI SE U CRNOJ GORI MOGU KORISTITI ZA VERIFIKACIJU PODATAKA

' ;' ' . -“\ ’ ‘¥ ’,

APODATAKA —

Kao Sto ni javni funkcioneri svoju nezakonito steCenu imovinu najées¢e ne izlaZu javno, isto je i sa
¢lanovima kriminalnih orgaizacija. Imovina se nacesce krije preko osoba od povjerenja, ¢lanova porodice,
advokata, a nerijetko i iza of Sor kompanija, kastodi racuna i sli¢no.

Da bi proverili podatke, posebno nezvaniéne, o posjedovanju razli¢itih oblika imovine u Crnoj Gori,
postoje brojni servisi koji su dostupni preko interneta.

Na primjer, preko Centralnogregistra privrednih subjekata mozete provjeriti ko su vlasnici, osnivacii
ovlasceni zastupnici razliCitih pravnih lica u Crnoj Gori.

http://www.pretraga.crps.me

f#=i@¥ Centralni Registar Privrednih Subjekata

MASLOVNA  PRETRAGA REGISTRA  PROPISI | OBRASCI

PPN Pl Napredna pretraga | Pretraga predmeta

Maziv privrednog subjekta
Registarski broj privrednog subjekta
Upisite PIB

JMBG lica u drustvu
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Finansijski i revizorski izvjestaji pravnih lica u Crnoj Gori mogu se naci na posebnom Portalu ePrijava
Poreske Uprave Crne Gore, u sekciji “Finansijski iskazi” odnoso “Revizorski izvjestaji”. Pretrage su
moguce kako po nazivu tako i po PIB-u kompanije.

https://eprijava.tax.gov.me/TaxisPortal

y Poreska uprava
Crne Gore

Portal ePrijava

ePrijava

Vijesti Obavjestenja Zvaniéna prezentacija Poreske uprave Crne Gore

Podnosenje Zahtjeva za subvenciju od

strane obveznika koji se ne registruju u Najcesce postavijana pitanja

CRPS-u
Postovani ELEKTRONSKE PRIJAVE
Obavjestavamo vas da je upravo omoguéeno ZAHTJEVI
podno3enje Zahtjeva za subvenciju -Covid 19 , za
grupu poreskih obveznika koji obavijaju samostainu FINANSIJSKI ISKAZI

djelatnost, a nemaju obavezu registracije u CRPS-u
( advokati, notari, izvrSitelji, slobodni umjetnici...)
Takode, molimo poreske obveznike koji su predali Podnosenje finansijskih iskaza
ZPO za 2020.godinu i isti je obraden u sistemu PU,
da poku$aju ponovo sa podnosenjem Zahtjev za Pregled finansijskih iskaza
subvenciju za mjesec april2020.godine!

Zahtjev za subvencije — Covid 19 REVIZORSKI IZVJESTAJI

Postovani, REGISTRI
Obavjestavamo vas da od danas ANALITICKA KARTICA
01.05.2020.godine, putem Portala Poreske uprave

moZete podnijeti Zahtjev za subvenciju — Covid 19 VIDEO UPUTSTVA

Zahtjev se podnosi i potpisuje kao i svaka druga
elektronska prijava, a detaljno Korisni¢ko uputstvo
mozZete preuzeti iz Download sekcije u kojoj se
nalazi pod nazivom: “Korisni¢ko uputstvo za
podnosenje Zahtjeva za subvenciju — Covid 19" This project is funded by The European Union

Finansijski i revizorski izvjesStaji mogu se naci i na sajtu Komisije za hartije od vrijednosti

http://www.scmn.me

Djelimi¢ni podaci o vlasnistvu nad kapitalom u akcionarskim druStvima dostupni su kroz registar
Centralne depozitarne agencije u kojem se mogu naéi podaci od 10 najvecih akcionara u svakom
akcionarskom drustvu. Deficit ovog registra je Sto pruza samo podatke o najvecih 10 akcionara, te sto ne
daje dalje informacije o tome ko se nalazi iza tzv. “kastodi raCuna” banaka koji su Cesto prikazani kao

vlasnici kapitala u ime nekih trecih lica.

http://www.cda.me

</ CENTRALND
Y DEPOLITARND
oRusTVO

CKDD A.D. Podgorica > Crmogorski

NASLOVNA

Pravila i uputstva 10 najvecih akcionara
Y Pravila cKDD KB

%% Cjenovnik CKDD 23318 10 najvecih viasnika
X Uputstvo CKDD 400 KB duZnickih hartija
% rravia 137 KB

%o In erskih informacija 155 KB

v 194 KB

=) (o " B Korporativne aktivnosti t
<123 105 106 >> S 7
I .

Korporativne aktivnosti

[15.12.2020 9:58] Gasenje emitenta

Dana 15.12.2020 okonéan je postupak gadenja emitenta "JADRAN" PERAST A.D i izvrieno je poviagenje svih njegovih emisija Potvrda naloga PIN kodom
JAPE sa racuna akcionara. g



http://www.scmn.me/
http://www.cda.me/

Informacije o vlasnistvu nad nekretninama nalaze se nasajtu Uprave zanekretnineizanjega je potrebno
logovanje. Login podaci su pro-forme a i korisni¢cko ime i Sifra su “KORISNIK”. Pretraga je omogucena po
katastarskim brojevima, po matiénom broju nosioca prava i po kodu. Veliki deficit ovog registra je to Sto
nije mogucda pretraga po imenu i prezimenu, jer da biste nekoga precizno locirati— morate znati ili mati¢ni
broj (kojem po pravilu nemate pristup) ili taénu katastarsku parcelu.

https://ekatastar.me/ekatastar-web

Uprava za nekretnine

Pretraga po broju « . Pretraga po nosiocu prava . Pretraga po kodu 0 Pomoc¢ + S@ Odjavi se

Podatke o zalogama moZzete naci u Registru zaloga Privrednog suda u Podgorici koji je pretraziv po
imenu, odnosno nazivu, serijskom broju i registarskom broju.

http://www.rzcg.gov.me/pretraga.asp

Republika Crna Gora

Registar zaloga Privrednog suda u Podgorici

Pocetna || Pretraga || Naknade || Obrasci || Propisi || Registracija

Ime/Naziv @
Serijski broj
Registarski broj

Po&ni pretragu  Odustani  (prilikom pretrage koristite nase karaktere (d, S, ¢, ¢, Z))

Pocetna || Pretraga || Naknade || Obrasci || Propisi || Registracija

RZPS Podogorica, Marka Miljanova 54, 81000 Podgorica, Crna Gora
Tel: +382 (0)81 242 626 E-mail: rzcg@cg.yu
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Ukoliko istrazujete krimal koji je povezan sa drugim zemljama, veliku pomoc¢ naci ¢ete koris¢enjem online
resursa koje su za novinare pripremili Projekat istrazZivanje korupcije i organizovanog kriminala
(Organized Crime and Corruption Reporting Project -OCCRP) kao i Balkanske mreZe zaistrazivacko
novinarstvo (Balkan Investigative Reporting Network - BIRN).

Kroz servise OCCRP-a mozZete istrazZivati ve¢ dostupne podatke iz velikog broja baza podataka iz razlicitih

zemalja, ili im se obratiti za pomo¢ kod pristupa za neki konkretan podatak koji Vam je potreban. Takode,

tu su dostupni podaci iz brojnih afera npr. “Papamski papiri”.

https://id.occrp.org

®» OCCRPID

WE HELP THE OCCRP NETWORK TRACE PEOPLE, COMPANIES,
AND ASSETS ACROSS THE GLOBE

FIND ONLINE RESOURCES

Browse our global index of public registries for company,
land and court records. We've pulled together over 1,000
sources from 181 countries.

Who is this for? Everyone!

BROWSE SOURCES

ASK OUR RESEARCHERS

Our team has worked on dozens of award-winning
investigations. If you can't find what you're looking for in
public registries, our researchers are available to help.

Who is this for? Our member centers and more...

‘ & FILE A NEW REQUEST

BIRN kroz svoj BIRN Investigative Resource Desk donosi velik broj postojedih alata za istraZivanje

korupcije i organizovanog kriminala, priru¢nika i drugih korisnih mehanizama, ali i razlicite vrste pomodi.

https://bird.tools

Resources | Opportunities | News Box | Monitoring :L

BIRN
Investigative
Resource Desk

Development
Reporting in Science
mmunication

Grants for
Environmental
Investigative
Journalism

Journalism Training
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lako ne postoji utvrdeni standard tajno snimanje nije dozvoljeno, osim u izuzetnim situacijama. To su
slu¢ajevi kada postoji ogroman javni interes i kada drugim metodama nije mogude dokazati to Sto se Zeli.
Ipak, treba imati u vidu da tajno snimanje moze kasnije rezultirati odredenim pravnim postupcima protiv
novinara, zbog ¢ega je potrebno obezbijediti adekvatnu pravnu podrsku. Tajno snimanje se najcesée

koristi prilikom tajnog izvjeStavanja od strane novinara, kada se on ili ona infiltriraju u razli¢ite kriminalne
grupe, kako bi dokazali postojanje kriminala.

Razli¢ite vrste pravne podrske, ukljucuju¢i pravnu provjeru tekstova, zastupanje pred razlicitim

institucijama uklju€ujuéi policiju, tuZilastvo i mnoge druge, kao i ostale vrste pravne pomoci i podrske
pruza Drustvo profesionalnih novinara u Crnoj Gori.

https://www.dpncg.me

PROFESIONALNIH
NOVIN

CRNE GORE

NASLOVNA ODPNCG~ AKTUELNOSTI~  ISTRAZIVACKE PRICE  PROPISI~ PROJEKTI KONTAKT  GALERWA

r/ DRUSTVO PROFESIONALNIH
/4 NOVINARA CRNE GORE

LINIJA ZA PRAVNU POMOC

office.dpncg@gmail.com

EUROPEAN

| 7Y’

-
» o
e
—
e
—

Panel DPNCG: Ne smije
izostajati podrska Zrtvama
trgovine ljudima

1//11&11!4&‘

AKTUELNO

Kad se prodaju zene: Ni
presuda, ni razumijevanja

Haps$enja kao "predstava
za javnost"

Str. 10


http://www.dpncg.me/

STA NOVINARI MORAJU DA ZN.

Tokom izrade tekstova mora se postovati pretpostavka nevinosti, zastita licnih podataka, a posebno se
moraju ¢uvati prava maloljetnih lica. Posebna obaveza zastite maloljetnih lica vazi ¢ak i u slu¢ajevima
kada se sumnja da su oni €¢lanovi kriminalnih grupa. Procesi protiv maloljetnika u svim fazama su
zatvoreni za javnost i to mediji treba da posStuju. Ni jedan podatak koji moze ukazati na maloljetnu osobu
ne bi smio biti javno dostupan.

posebno u dijelu trgovine ljudima.
Novinari moraju obratiti paznju na terminologiju koju koriste, jer oni koji se primarno ne bave
izvjeStavanjem o krivicnim postupcima cesto ne razlikuju termine iz postupka kao $to su osumnjiceni,

okrivljeni, optuZeni i drugo.

Propisi od znacaja za za izvjestavanje o krivi¢nim postupcima dostupni su na sajtu Vrhovnog drzavnog
tuzilastva Crne Gore.

https://www.pravosudje.me/vrdt/sadrzaj/GzqO

Pravosnazne presude sudova, koje takode mogu biti veoma koristan izvor informacija mogu se naci na
njihovom sajtu, uz napomenu da su presude anonimizirane.

https://www.pravosudje.me/sdvi

Jedan od vaznih izvora informacija je i kontakt sa advokatima okrivljenih / osudenih, bez obzira na to sto
oni mogu biti “suprotna strana” u odnosu na vase izvjeStavanje. Oni su duzni da Stite interes klijenata ali
vam mogu pomodi u istrazivanju, jer je za sve stranke u postupku vazno da se objave objektivne i tacne
informacije.

Jedan od posebno vaznih izvora informacija, iako mu nije moguce zvani¢no pristupiti, jesu same

optuznice. Njih novinari veoma ¢esto nezvani¢no pribavljaju, a sadrze bitne informacije u kojima se
opisuju kontakti i poslovi, da li je neko ranije bio osudivani i zbog ¢ega i sli¢no.
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ZASTITA IZVORA

Tokom istrazivanja o organizovanom kriminalu najvazniji izvori informacija su nezvanic¢ni. To su policajci,
osumnjiceni i okrivljeni, sudije i tuZioci, nevladine organizacije, svjedoci. lako njihove informacije ne smiju
biti dovoljne da se na njima bazira tekst, uglavhom su od sustinskog znacaja za njegov pocetak ili
prikupljanje ¢injenica. Ali ¢injenice su najvaznije i one se ne smiju mijenjati spekulacijama, ocekivanjima
i sumnjama.

Zbog toga je jako vaino da zaStite vas izvor. Samo ako izvor ima povjerenja u vas, mocéi ¢e da vam da
prave informacije. Motivi izvora da vam da neku informaciju mogu biti razliciti i o tome uvijek razmisljajte
kada razmatrate informacije koje ste dobili.

Jednom izgubljeno povjerenje tesko je kasnije ispraviti a Stiteéi tajnost izvora novinari ¢esto odlucuju i o
njegovom Zivotu, daljoj sluzbi. Sankcije za javne sluzbenike u slu¢ajevima odavanja sluzbenih tajni su
ostre a postupak dokazivanja da je ne$to uc¢injeno u javnom intresu je tezak i dugotrajan.’

Zastita izvora je obaveza novinara, na tome pociva povjerenje i sama profesija. lako je standardima
Savjeta Evrope propisano da se u nekim slucajevima moraju napraviti izuzeci, odluka novinara je da li ¢e
pristati da oda izvor ili biti eventulano krivicno gonjen ako to odbije. Ipak, slu¢ajevi gonjenja novinara po
ovom osnovu bi predstavljali ekstremnu situaciju, a kolege, mediji i profesionalna udruzenja u obevezi
da novinaru pruze punu podrsku, ukljuéujuéi i pravnu zastitu.

@INJENICE, CINJENICE 1 JOS CINJENICA

Novinar tokom istraZivanja mora da vodi racuna o tacnosti informacija, ali je pozeljno da prije
objavljijvanja tekst pogleda josS neko. To je obi¢no urednik, koji ponekad ne poznaje temu ili nema izvore
da provjeri ¢injenice. U razvijenim medijima i onima koji baSine tu vrstu novinarstva (istrazivacki centri)
provjera ta¢nosti informacija i objektivnost izveStavanja je posao fakt Cekera (fact checker), odnosno
osobe zaduZena da poslije novinara i urednika joS jednom provijeri sve Cinjenice.

" Savjet Evrope - Zastita izvora, kamen temeljac slobode Stampe, jun 2018. godine. Vise informacijana: https://rm.coe.int/hf36-factsheet-
protection-sources/ 16809fce6c
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U Crnoj Gori redakcije nemaju faktcekere, pa je posao novinarima i urednicima znatno otezan, posebno
u dnevnim redakcijama. Medutim objavljivanje informacije bez prethodne provjere ne moze biti
opravdano ni najhitnijom situacijom jer posljedice netacnih, neeti¢nih ili jednostranih informacija mogu
biti veoma ozbiljne.

Saradnja sa istraznim organima je nesto Sto se podrazumijeva tokom ovog postupka provjere, ali tom
prilikom treba imati pouzdanog sagovornika kako se ne bi desilo da informacije prije objavljivanja procure
do onih koji su predmet price, drugih medija i slicno.

Novinari bi morali da vode ra¢una o tome $ta govore, kome, pred kim i kada.

Novinari ni slu¢ajno ne bi smjeli postati alat za prenosenje informacija sukobljenih strana u javnost jer bi
time i sami postali dio kriminalnog miljea. Takode, bilo kakvo privatno druzenje sa kriminalcima, njihovim
advokatima i slicno, predstavlja neenti¢no ponasanje i dovodi u pitanje kredibilitet novinara i same price.

,Budite oprezni dok razgovarate s kriminalcima. Vjeruje se da posteno izvjeStavanje podrazumijeva
razgovor sa svim zaracenim stranama, ukljucujuci pripadnike mafije. To moZze biti opasno jer ¢lanovijedne
"bande" mozZda Zele koristiti novinare u njihovoj borbi protiv druge "bande". Iz tog razloga novinari snose
veliku odgovornost. S druge strane, razgovor s mafijasima stavlja meso na kosti pri¢e: postaje zanimljivija
i sveobuhvatnija za ¢itanje . Ljudi Zele znati kako kriminalci Zive, razgovaraju, razmisljaju. Neki vjeruju da,
ako mi nemamo tu stranu pric¢e, onda je istrazivacko novinarstvo samo ogranak za sprovodenje zakona
(vlada, tuzilastvo, policija, tajne sluzbe itd.). Budite otvoreni dok razgovarate sa sagovornicima, ali uvijek
provjerite $to govore: ¢ak i ko su i $ta rade“2

Mediji bi trebalo da uvedu praksu da tekstove o organizovanom kriminalu (ali i ostale klju¢ne price) prije
objavljivanja citaju advokati. Osim Sto bi se na taj nacin izbjegli rizici od opravdanih tuzbi, zbog
nepreciznosti, nedostatka Cinjenica, uvreda i slicno, smanjio bi se i rizik po fizicku i psihicku bezbjednost
novinara.

Novinari nisu dovoljno upuceni ni u Cinjenicu da su, po zakonu, zajedno, odnosno solidarno sa urednicima
odgovorni za naslov ili fotografije teksta, ali i za sadrzaje intervjua koje prenose, pa je najbolji put da se
izbjegne propust a samim tim i posledice, trazenje misljenja pravnika.

2 Komitet za zastitu novinara. ViSe informacija na: https://cpj.org/reports/2012/04/organized-crime-and-corruption
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BEZBJEDNOST
KOMUNIKACIJE

SAVJETI KOJI MOGU BITI OD KORISTI

lzuzetno je vazno da novinar prilikom izrade price

vodi racuna o bezbjednim mehanizmima

komunikacije. U danasne vrijeme, kada su

informacione tehnologije veoma razvijene,
razliCite kriminalne i neformalne grupe koje imaju
velika sredstva potencijalno mogu da obezbijede
“pristup” tim komunikacijama. Zbog toga je
izuzetno bitno da novinar koristi sve servise koje
ima na raspolaganju kako bi metodi komunikacije

bili Sto sigurniji.

Jedan e-mail - dva korisnika. Ova tehnika
komunikacije je intenzivho koris¢ena od strane
nekih organizovanih kriminalnih grupa. Naime,
potrebno je otvoriti jednu e-mail adresu na bilo
kojem besplatnom e-mail serveru. Nakon toga,
umjesto jedne osobe - obije osobe koje
komuniciraju koriste istu e-mail adresu. Ipak,
umjesto da razmjenjuju e-mailove, osobe u stvari
komuniciraju kroz pisanje mailova i uvanje istihu
“drafts-u”. Nakon toga druga osoba pristupa istom
nalogu, Cita poruku u drafts-u e-maila, brise je i/ili
ostavlja svoju. Kako nema fizicke razmjene e-
mailova sa bilo kim, nema ni mogucnosti praéenje

e-mail prepiske.

Servisi za jednokratan prijem mailova — ukoliko
ne Zelite da koristite vasu redovnu e-mail adresu
za prijem poste, uvijek mozZete napraviti
jednokratne e-mail adrese koje su anonimne a
koje traju odredeni, kratak vremenski period.

Jedan od takvih besplatnih servisa je i TempMail.
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Slicno tome, postoje besplatni, anonimni servisi

koji sluze za slanje jednokratnih e-mailova na bilo
koju e-mail adresu. Jedan od takvih servisa je
GuerrillaMail. Na taj naéin u moguénosti ste da
bilo kome posaljete elektronsku posStu sa bilo
kakvim sadrzajem, ukljucujuci i razlic¢ite priloge
veli¢ine do 150 megabaijta.

Novinari bi takode, za telefonsku komunikaciju
trebalo da koriste besplatne aplikacije koje su
enkriptovane i koje nude viSi stepen zastite u
odnosu na klasi¢ne telefonske pozive ili razmjene
poruka. Jedan od takvih servisa koji preporucuje
vedi broj organizacija je Signal koji je dostupanza
klju¢ne operativne sisteme mobilnih telefona —
Android i iOS.
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Takode, ukoliko su novinari u potrebi da koriste servise za sigurne on-line konferencijske pozive veliki
brojorganizacija preporucuje servis JITSY (jitsy.org). Dabineko pristupio vasem konferencijskom pozivu,
potrebno je da mu/joj posaljete link ka konkretnoj online sobi koju dobijete na servisu. Vodite ra¢una da
i samo slanje linka izvrsite putem sigurnih nacina komunikacije (npr. jednokratnim e-mailom ili putem
aplikacije za pametne telefone).

Takode, prilikom pretrage interneta, poZeljno je koristiti neki od dostupnih VPN servisa (virtual private
network) jer preko tog servisa vjestacki mijenjate svoju lokaciju, odnosno IP adresu. Upravo na taj nacin
ostavljate manje tragova po internetu i onemogucavate pracenje sadrzaja koji posjecujete. Jednom kada
je VPN servis aktivan, on vas stiti ne samo prilikom surfovanja internetom, nego i prilikom koris¢enja bilo
kojih aplikacija koje su vezane sa internetom (streaming servisi i slicno).

Ukoliko Zelite na najbezbjedniji nacin surfujete internetom, preporu¢ujemo TOR servis koji je veoma
slican kao i ostali pretrazivaci. TOR za razliku od drugih pretrazivaca stalno mijenja podatke o tome odakle
pristupate sadrZajima, odnosno pruza vam maltene isto Sto i VPN servis dok surfujete internetom.

Prilikom izrade ovog prirucnika korisceni su razliCiti materijali Savjeta Evrope, Komiteta za zastitu
novinara, Evropske federacije novinara, Novinarabez granica, MANS-a, KRIK-a i BIRN-a.

° Ovaj prirucnik je saCinjen uz podrsku Fonda otpornosti,
L.’C. RESILIENCE  Globalne inicijative protiv transnacionalnog ﬁ\ll-l?lBAAI'II-VE
J(.\ FUND organizovanog kriminala. Misljenjaistavoviiznijetiu

ovomdokumentusuiskljucivaodgovornost DPNCGine
odraZavaju nuzno stavove donatora.
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